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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION, MEDIANTE
PROCEDIMIENTO ABIERTO SIMPLIFICADO DEL SUMINISTRO, CONSISTENTE EN EL
ARRENDAMIENTO DE UNA INFRAESTRUCTURA DE NUBE PRIVADA QUE PERMITA EL
DESPLIEGUE DE UNA PLATAFORMA DE DESTINO TURISTICO INTELIGENTE (D.T.l.) Y PARA
FUTURAS IMPLANTACIONES DE SMART CITIES.

TRAMITACION ORDINARIA. LICITACION ELECTRONICA.
VALOR ESTIMADO DEL CONTRATO: 97.410,00 € SIN IVA (4 ANOS + 1 PRORROGA)
PRESUPUESTO BASE: 70.480,00 €; IVA: 14.800,80 €; TOTAL: 85.280,80 € (4 ANOS)
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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION, MEDIANTE
PROCEDIMIENTO ABIERTO SIMPLIFICADO DEL SUMINISTRO, CONSISTENTE EN EL
ARRENDAMIENTO DE UNA INFRAESTRUCTURA DE NUBE PRIVADA QUE PERMITA EL
DESPLIEGUE DE UNA PLATAFORMA DE DESTINO TURISTICO INTELIGENTE (D.T.l.) Y PARA
FUTURAS IMPLANTACIONES DE SMART CITIES.

TRAMITACION ORDINARIA. LICITACION ELECTRONICA.
VALOR ESTIMADO DEL CONTRATO: 97.410,00 € SIN IVA (4 ANOS + 1 PRORROGA)
PRESUPUESTO BASE: 70.480,00 €; IVA: 14.800,80 €; TOTAL: 85.280,80 € (4 ANOS)

El presente pliego tiene por objeto el arrendamiento de una nube privada, con la flexibilidad que
proporciona una infraestructura como servicio (laaS) que permita la instalacién y gestion necesaria
por parte de la Mancomunidad (en adelante nombrado como laaS), que sirva como soporte para la
implementacién de la plataforma de Destino Turistico Inteligente de los ayuntamientos de Sanxenxo
y O Grove y para futuras implantaciones de Smart cities.

1. Objeto del suministro

La Mancomunidad de O Salnés necesita disponer de una infraestructura Cloud de servidores (laaS,
Infraestructure as a Service) que permita el despliegue de una plataforma de Destino Turistico
Inteligente (en adelante “plataforma”) y para futuras implantaciones de Smart cities.

2. Alcance del suministro
La infraestructura laaS constara de los elementos descritos a continuacion:

2.1. Servidores

La plataforma laaS que se pretende desplegar contara con, al menos, los siguientes recursos 40
vCPUs, 160 Gb de RAM y 4800 Gb de disco que se pretenden desplegar con 5 instancias, cada
una de ellas con 8 vCPUs, 32 Gb de RAM y 960 Gb de disco (en RAID 1). Instaladas sobre las
magquinas fisicas que el adjudicatario considere necesarias.

Ademas, tras la puesta en marcha de la plataforma DTI, debera disponerse de un servidor adicional
de reserva para su activacion en caso de necesidad de recursos adicionales para la plataforma.

Todas estas instancias podran gestionarse mediante una herramienta web, desde donde se podra
gestionar toda la infraestructura de vCPUs, RAM y almacenamiento.

Las CPUs virtuales o vCPU corresponderan a un procesador equivalente o superior a un INTEL
XEON SILVER 4123 o a un AMD RYZEN 7 PRO 3700. El almacenamiento utilizado sera de
tecnologia flash, del tipo SSD o NVMe.

Los servidores dispondran de sistema operativo basado en Linux LTS como Ubuntu 20 LTS o
superior y seran accesibles a través de IP publica estatica via SSH, con acceso root.

2.2. Almacenamiento adicional

Para el funcionamiento de plataforma durante los 4 afios de contrato (1 ano de desarrollo de la
iniciativa + 3 afios de operacion) se estiman necesarios hasta 4 TB de almacenamiento adicional
(independiente del almacenamiento requerido para el despliegue de servidores) con tecnologia SSD
o NVMe y, al menos, RAID 1.
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Este almacenamiento servira de base para crear volumenes de datos adicionales a medida que el
sistema vaya demandando mas recursos de almacenamiento y servira, ademas, para la creacion
de copias de seguridad.

Dispondra de la capacidad para integrar una gran cantidad de datos generados desde multiples
fuentes y con diferentes estructuras a través de un enfoque Big Data turistico y de Smart cities,
garantizando la seguridad de los datos y del propio sistema.

2.3. Espacio de backup

Para el funcionamiento de plataforma durante los 4 afios de contrato se estiman necesarios hasta
5 TB de almacenamiento para copias de seguridad (independiente del almacenamiento requerido
para el despliegue de servidores) con tecnologia SSD o NVMe.

Este almacenamiento servira de base para crear volumenes de datos adicionales a medida que el
sistema vaya demandando mas recursos de almacenamiento.

2.4. Comunicaciones

La infraestructura estara conectada a internet a través de una red de comunicaciones totalmente
redundante a través de, al menos, dos enlaces troncales de fibra éptica de, al menos, 1 Gbps de
capacidad cada uno.

Para cada una de las instancias desplegadas, se incluira una IP publica estatica sin coste asociado.
En el servicio estara incluida toda la transferencia de datos, tanto la entrante como la saliente.

2.5. Servicios asociados

Se suministrara un panel de control desde donde se podra gestionar la solucién para dimensionar
la solucion de acuerdo a las necesidades y configurar/gestionar los servidores/instancias.

Este panel de control contara, al menos, con las siguientes funcionalidades:
» Creacion y gestion de volumenes de almacenamiento compartido

» Gestion de politicas de red:
o Politicas de firewall para gestionar el trafico de red.
> Balanceo de carga para habilitar soluciones de alta disponibilidad.
o Gestion de la IP publica estatica
> Gestion de redes privadas virtuales (VPNs)

» Gestion:
o Monitorizacién y control de recursos de servidores (con gestion de alertas): CPU, RAM,
Disco, tasas de transferencia y ping.
o Control de logs de servidores
> Gestion de usuarios y roles
o Control de trafico de datos entrante y saliente
e Gestion de backups

Ademas de provisionarse la infraestructura, se deberan realizar las siguientes actividades para la
gestion de la infraestructura:

* Provision, configuracién, operacién y administracion de los elementos de infraestructura que
permitan el correcto funcionamiento de los servicios alojados por la Mancomunidad.

» Monitorizacion y control periddico de la infraestructura, incluyendo informes mensuales de
disponibilidad y rendimiento y elaboracién de propuestas para la mejora del servicio.
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 Diagndstico y resolucién de incidencias y problemas en la infraestructura que da soporte al
servicio.

* Recuperacioén de los sistemas de modo que se garantice el funcionamiento, pudiendo volver
a un estado determinado anterior (a eleccidn), como en caso de una actualizacion fallida o
en caso de que exista algun problema.

e Documentacion y registro de las intervenciones, gestién de la configuracion, gestién de
cambios, resolucion de incidentes y problemas.

» Monitorizacién, control, gestion y configuracion de servicios de plataforma:

> Monitorizacién y control de Kubernetes que da soporte a todos los elementos que
conforman la plataforma y realizacién de las configuraciones necesarias para ajustar los
recursos dedicados a cada uno de los servicios desplegados a través del sistema de
gestion de contenedores (instalacion y configuracion inicial a cargo de la
Mancomunidad).

3. Finalidad del suministro

Se requiere disponer en modo laaS de un equipamiento y funcionalidades asociados para el
despliegue de la plataforma de Destino Turistico Inteligente y para futuras implantaciones de Smart
cities.

Para evitar la adquisicion de equipamiento y los costos de administracion y mantenimiento de la
infraestructura, el despliegue se hara utilizando proveedores de la nube.

3.1. Arrendamiento de infraestructura.

El licitador debera alojar la plataforma proporcionada en uno o varios centros de proceso de datos
(en adelante CPD), que residan en territorio de la Unién Europea, para facilitar el cumplimiento de
la normativa vigente en materia de proteccion de datos y seguridad de la informacion, asi como para
facilitar las tareas de supervision, inspeccion y auditoria que fueran necesarias, tal y como obliga el
RO Ley 14/2019, de 31 de Octubre, por el que se adoptan medidas urgentes por razones de segur
idad publica en materia de administracién digital, contratacion del sector publico vy
telecomunicaciones.

Dado que la plataforma prestara en formato de servicio a través de Internet (laaS), el adjudicatario
debera garantizar que las instalaciones desde las que se vaya a prestar este servicio estén ubicadas
en territorio de la Unién Europea y que ofrezcan las mayores garantias de disponibilidad y de
proteccion de la informacion, por lo que sera necesario cumplir con las normas de certificacion Tier
Il del Uptime Institute (99,982% de disponibilidad). Se debera incluir certificacién Uptime Institute
"Tier llI" o similar, conforme la infraestructura cumple los estandares.

La Mancomunidad se reserva el derecho de comprobacion de las caracteristicas de las
instalaciones realizando visitas in situ.

3.2. Ubicacion y continuidad del servicio

El licitador debera indicar en la oferta técnica la ubicacion del centro de procesos de datos, las
acreditaciones técnicas y las certificaciones en su haber que justifiquen la suficiencia de medios
técnicos, organizativos y humanos para la prestacion del servicio.
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El licitador se encargara de provisionar y mantener toda la infraestructura necesaria para la
prestacion del servicio en sus dependencias, incluyendo servidores, lineas de datos, sistemas de
seguridad, balanceo de carga, sistemas de control y otros necesarios para la prestacion del servicio.

Se requiere que la oferta incluya los tres servicios siguientes:

-Sistema Perimetral (Firewall).

Se pondra a disposicion de la Mancomunidad un sistema de firewall configurable desde el propio
panel de gestion de la plataforma de gestion del entorno virtual. El licitador asesorara y ayudara en
la configuracién del firewall para su puesta en marcha efectiva.

-Sistema de Prevencién vy deteccion de intrusiones (IPS/IDS).

Se incorporara un sistema de prevencion y deteccion de intrusiones que proteja la infraestructura
ante amenazas mediante el anadlisis paquetes de red recibidos, detectando anomalias y
reaccionando ante cada una de ellas.

-Sistemas AntiDDoS (Servicios de proteccion frente a Ataques de Denegacion de Servicios

Distribuidos).

Se incorporara un sistema de proteccion ante ataques de Denegacién de Servicio Distribuido.

3.3. Actividades incluidas en el contrato

El adjudicatario se compromete a realizar las tareas propias de administracion de todos los sistemas
y servicios en explotacion objeto de este contrato, a fin de proporcionar un servicio integral de laaS.

El adjudicatario proporcionara todos los medios humanos, técnicos y organizativos para la
realizacion de las actividades asociadas a la Administracion de los Sistemas objeto del contrato,
incluyendo herramientas informaticas y licencias de los productos utilizados por los sistemas.

Asimismo, asumira la interlocucion con los fabricantes y los contratos de soporte en vigor para
gestionar la resolucién de incidencias, tareas de mantenimiento preventivo, actividades
recomendadas, actualizacion de software y gestion de vulnerabilidades asociadas a la
infraestructura laaS.

3.4. Inicio y duracién del contrato
El servicio laaS debera tener una duracion de cuatro afios (1 de implantacion y 3 de desarrollo):

* Un afo para cubrir la ejecucion y puesta en marcha de una nube privada en modo de
infraestructura como servicio (IaaS) que sirva como soporte para la implementacion de la plataforma
de Destino Turistico Inteligente de los ayuntamientos de Sanxenxo y O Grove y para futuras
implantaciones de Destinos Turisticos Inteligentes (D.T.1.).

* Tres anos de desarrollo y garantia de la iniciativa.
» Se prevé una prérroga de 1 ano, con la maxima duracién del contrato de 5 anos.

4. Seguridad de la Informacién

El adjudicatario debera incluir dentro de las prestaciones, la Gestion de la Seguridad de la
Plataforma, y proponer un Sistema de Gestién de la Seguridad (en adelante SGS) basado en el
estandar ISO/IEC 27001 (Sistema de Gestion de la Seguridad de la Informacioén SGSI).

Los licitantes describiran el alcance de las acciones y propuestas incluidas en las materias de
Seguridad Perimetral, Seguridad de Accesos, Seguridad de Datos.
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El adjudicatario debera tener implantado un proceso de Continuidad del Servicio que permita
garantizar la disponibilidad dentro de los tiempos de recuperacion requeridos y probarse con
periodicidad, al menos, anual. Los licitadores deberan proponer y detallar en sus ofertas, cual sera
el proceso que garantice la Continuidad del Servicio. La Mancomunidad del Salnés se reservara el
derecho de auditar de manera unilateral cualquiera de los objetivos de control incluidos del proceso
de Continuidad del Servicio.

Todos los activos de informacion, tanto aplicaciones como datos, que sean albergados en las
instalaciones del adjudicatario de este contrato deberan cumplir de forma rigurosa con lo establecido
en el R.D. 3/2010 y el Real Decreto 951/2015, de 23 de octubre, de modificacion del anterior, por el
que se regula el Esquema Nacional de Seguridad (en adelante ENS) en el ambito de la
Administracion Electronica.

Asimismo, todos los ficheros albergados en las instalaciones del contratista, que contengan datos
de caracter personal, deberan cumplir con las medidas de seguridad establecidas en la Ley
Organica 3/2018, de Proteccién de Datos de Caracter Personal, asi como en el Real Decreto
1720/2007, por el que se aprueba su Reglamento de desarrollo de la anterior ley LOPD. El
adjudicatario estara sometido a la normativa nacional y de la Union Europea en materia de
proteccién de datos.

El adjudicatario debera cumplir asi mismo lo dispuesto por el Real Decreto Legislativo 14/2019, de
31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad publica en materia
de administracion digital, contratacion del sector publico y telecomunicaciones.

5. Requisitos adicionales de la infraestructura.
5.1. Asistencia técnica

La empresa adjudicataria proporcionara varios métodos de asistencia para incidencias con la
infraestructura ofertada, al menos telefénico y por correo electrénico, y dispondra de un portal donde
queden registradas las peticiones de soporte.

5.2. Monitorizacién y Gestiéon

La empresa adjudicataria proporcionara varios métodos de soporte y gestion de la infraestructura
ofertada, para garantizar el correcto funcionamiento de esta durante la vigencia del contrato.

Monitorizacién y Gestion:

Llevara a cabo la monitorizacion de los sistemas alojados en el Centro de Datos en Cloud
proporcionando asimismo las actualizaciones de los sistemas fisicos que dan soporte a la
infraestructura como de los sistemas virtuales.

Proporcionara a la Mancomunidad los mecanismos de acceso y gestion de la infraestructura para
poder acceder y llevar a cabo el despliegue de servicios. Asimismo, asistira la Mancomunidad en
las fases iniciales para que los procesos de acceso y gestion sean asimilados.

Debera contar en cualquier caso con un procedimiento de recuperacion de dichos sistemas que
garantice su funcionamiento en el estado anterior a la actualizacién en caso de que exista algun
problema o incompatibilidad que pueda surgir en el proceso de actualizacion.

Formacion:

El adjudicatario ofrecera un programa de formacién y documentacién adecuado en contenido y
tiempo para informar y proveer al Servicio de informatica de un conocimiento de la infraestructura
que le ayude a su gestion y comprension, sin que ello interfiera en las obligaciones de
Mantenimiento y Servicio de soporte Técnico de la Infraestructura por parte del prestador de
servicios
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Los horarios de formacion seran consensuados con la Mancomunidad y los ayuntamientos pudiendo
ser presencial o remota.

6. Fases de implementacion
Para la puesta en produccion del laaS se han identificado las siguientes fases:

6.1. Puesta en marcha

En esta primera fase se llevara a cabo toda la transferencia de conocimiento y se entregara al
prestador del servicio toda la documentacién disponible sobre tecnoldgica, procesos y
procedimientos de funcionamiento, que se desplegaran en la infraestructura, para el correcto
despliegue de los servicios de la plataforma de Destino Turistico Inteligente.

El prestador del servicio colaborara con la Mancomunidad para facilitar el correcto despliegue de
los servicios que daran soporte a la plataforma DTI.

Este proyecto sera dirigido y liderado por el personal que designe la Mancomunidad para el
despliegue de la plataforma DTI, implicando una coordinacién entre todos los actores para la
correcta implementacién de todos los servicios. Se considera un elemento fundamental para lograr
el éxito en la iniciativa “SUMINISTRO PARA EL DESARROLLO DE LA INICIATIVA SANXENXO Y
O GROVE: POLOS TURISTICOS INTELIGENTES”.

Durante esta fase no se tendran consideracion los Acuerdos de Nivel de Servicio, para el prestatario
del servicio, salvo los relativos a la Disponibilidad de la Infraestructura que, efectivamente, son
necesarios para la puesta en marcha de los sistemas y servicios relacionados con la plataforma
DTI.

Si al finalizar esta fase, el prestador del servicio no hubiese podido completar la implementacion de
algun servicio laaS en el tiempo definido, siempre y cuando sea por causas directamente atribuibles
a la gestidon y servicios del propio prestador, la Mancomunidad podra reservarse el derecho de
resolver el contrato de servicios, y reclamar los dafos y perjuicios que se deriven.

6.2. Explotacion

Finalizada la implantacion, dard comienzo la fase de uso y explotacién de la plataforma laaS vy, por
tanto, ya seran de aplicacion los Acuerdos de Nivel de Servicio definidos y cuyo objeto es realizar
las actividades necesarias que permitan la continuidad de los servicios que proporciona la
Infraestructura.

Todos los requisitos particulares del presente pliego de prescripciones técnicas, tienen su aplicacion
efectiva, desde el comienzo de la fase de prestacion del servicio, siendo responsabilidad del
adjudicatario su integro cumplimiento.

6.3. Finalizacion

El prestador del servicio laaS debera presentara un proyecto y plan de detalle para la entrega y
traspaso a un tercer suministrador de la plataforma laaS para el momento de finalizacion del
contrato.

Al finalizar el contrato, y si aplicara el cambio de proveedor, el prestador del servicio laaS saliente
debe adquirir el compromiso de ejecutar un plan de entrega.

El objetivo de este plan es que la Mancomunidad pueda recuperar el servicio externalizado
asegurando una correcta transferencia del conocimiento de forma ordenada, planificada, rigurosa y
formal.
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El proveedor saliente, por tanto, debera presentar un plan detallado de entrega, indicando la
cantidad de recursos que destinara a las tareas de colaboracién en la entrega, indicando actividades
criticas y haciendo analisis de riesgo. Para la elaboracion de este plan contara con el conocimiento
sobre el sistema del personal técnico de la Mancomunidad, adquirido durante la explotacion del
servicio.

La Mancomunidad debera al proveedor saliente toda la informacién que pueda recabar de un nuevo
proveedor, pero el proveedor saliente debera elaborar un plan suficiente y razonable incluso en el
caso de que la Mancomunidad no pudiera proporcionar informacion detallada sobre el proveedor
entrante. Los recursos identificados en este plan, en cuanto a disponibilidad y cantidad vincularan
al proveedor saliente.

Asi, el proveedor saliente debera realizar el traspaso de toda la documentacién y conocimiento a la
Mancomunidad o a la empresa que la Mancomunidad determine.

En cualquier caso, el proveedor saliente, durante esta fase, debera (en paralelo) garantizar la
prestacion del servicio en su totalidad.

Esta ultima fase tendra una duracion maxima de tres meses, y el inicio de esta serda comunicada
por la Mancomunidad del Salnés al adjudicatario, con un plazo de diez (10) dias naturales de
antelaciéon. La Mancomunidad se reserva el derecho de poder modificar el plazo de duracién de
esta fase, segun consideren necesario, comunicandolo con antelacion suficiente al adjudicatario.

7. Requisitos de la empresa adjudicataria.
7.1. Atencion a incidencias y peticiones.

El adjudicatario proveera un sistema de HELP-DESK para gestion de incidencias, accesible por
usuarios y personal TIC de La Mancomunidad del Salnés, en el que se registren todas las
incidencias, y se gestionen las soluciones hasta su cierre.

El interfaz con los usuarios sera via teléfono, WEB y e-mail, en este ultimo caso la incorporacion de
los partes de incidencia al sistema debe ser automatica. Todas las incidencias deben ser
registradas, incluidas las telefénicas que seran cumplimentadas por personal del adjudicatario.

Este servicio movilizara y coordinara los recursos por parte del adjudicatario para lograr resolver las
necesidades reportadas, ademas de ser un punto unico de contacto con el personal de la
Mancomunidad del Salnés para la coordinacion de la resolucién de incidencias y solicitudes.

El adjudicatario debera disponer de un equipo técnico capacitado para la realizacién de actuaciones
técnicas, fuera de los servicios generales de externalizacion de sistemas, que puedan ser solicitadas
por la Mancomunidad del Salnés.

8. Medios Humanos.

La empresa adjudicataria del contrato debera disponer en todo momento de personal suficiente y
capacitado para la adecuada prestacion de los suministros objeto de este Pliego.

9. Medios Técnicos.

Al objeto de poder hacer frente al compromiso de la correcta ejecucion de las operaciones de
mantenimiento necesarias segun la normativa vigente, materiales para tal fin.

10. Cumplimiento con el Esquema Nacional de Seguridad
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En consideracion con la Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la instruccion Técnica de Seguridad de
conformidad con el ENS, siendo para el licitador de obligado cumplimiento, el prestador del servicio
debera, obligatoriamente, aportar la correspondiente Certificacion de conformidad con el Real
Decreto 3/2010, emitida por una entidad de certificacién independiente homologada por la ENAC,
que certifique que los sistemas de informacion que den soporte al [aaS cumplan con el Esquema
Nacional de Seguridad (ENS).

El nivel de certificacion exigido por para este servicio es MEDIO.

11. Cumplimiento del Reglamento General de Protecciéon de Datos

El adjudicatario quedara obligado al cumplimiento del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 20 16, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) y La Ley Organica
3/2 diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

El adjudicatario se compromete igualmente a utilizar los datos personales exclusivamente para la
realizacién de los servicios contractualmente pactados y a que los ficheros sean manejados
unicamente por el personal cuya intervencion sea precisa para la finalidad contractual. En el caso
de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del contrato, sera considerado también responsable del
tratamiento, respondiendo de las infracciones en que se hubiera incurrido personalmente.

12. Acuerdo de confidencialidad.

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad sobre la
informacion manejada con ocasion del cumplimiento del contrato, que no podra copiar o utilizar con
fin distinto al que figura en este Pliego, ni tampoco ceder a otros, ni siquiera a efectos de
conservacion.

El adjudicatario informara a su personal, colaboradores y subcontratistas de las obligaciones
de confidencialidad establecidas en el presente contrato. Todo el personal, previo a la incorporacién
a los trabajos asociados a la ejecucion del presente Pliego, debera firmar los correspondientes
acuerdos de confidencialidad. El adjudicatario pondra todos los medios a su alcance para que su
personal cumpla tales obligaciones.

Asimismo, el proveedor debera garantizar la confidencialidad de las comunicaciones a lo largo del
contrato.

13. Acuerdos de Nivel de Servicio
Para hacer el calculo de nivel de calidad y servicio mensual se utilizara la siguiente formula:

Tiempo periodo — Tiempo sin servicio
% disponibilidad = x 100
Tiempo periodo

El prestador del servicio, dentro del ambito de las prestaciones del contrato sera responsable de
alcanzar el nivel de cumplimiento establecido, con independencia de los recursos que para ello
tenga que incorporar en cada momento.
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No se consideraran, en el calculo de la disponibilidad, las actuaciones programadas que conlleven
paradas, siempre que se comuniquen con la suficiente antelacion, no inferior a una semana, y se
produzcan fuera del horario establecido entre las 8:00 h y las 23:00 h, de lunes a domingo.

Si la disponibilidad mensual comprometida se viera reducida, reclamar una compensacion
exclusivamente sobre |la cuota mensual del servicio con el SLA comprometido.

Se establece, a continuacién, una propuesta de Nivel de Servicio.

13.1 Disponibilidad de infraestructura

El prestador del servicio se responsabilizara de cualquier incidencia sobre la infraestructura base
sobre la que se alojen los servicios laaS, asi como de la capa de gestién de Kubernetes y
contenedores Docker.

Disponibilidad
Porcentaje de disponibilidad al mes Penalizaciéon
Desde 99,90% hasta 99,80% 2%
Desde 99,79% hasta 99,50% 4%
Desde 99,49% hasta 99,00% 6%
Menos de 99% 8%

13.2. Disponibilidad de comunicaciones

El prestador del servicio garantizara la disponibilidad de acceso a Internet, ofreciendo la maxima
disponibilidad y privacidad.

Disponibilidad
Porcentaje de disponibilidad al mes Penalizacion
Desde 99,90% hasta 99,80% 2%
Desde 99,79% hasta 99,50% 4%
Desde 99,49% hasta 99,00% 6%
Menos de 99% 8%

13.3. Tiempo de resolucién de incidencias

El tiempo de respuesta de atencion a incidencias sobre los servicios de administracion de sistemas
se define como el tiempo que transcurre desde la notificacién y apertura de incidencia a través de
los medios de comunicacion con HELP-DESK hasta la respuesta del departamento de soporte del
proveedor.

En el punto de Gestidn del Servicio, se define la prioridad de una incidencia, que marca la celeridad
con la que se resolver4, los recursos de soporte asignados y los tiempos de escalado y notificacion.

Asi, el prestador del servicio garantizara la respuesta mas rapida posible a cualquier notificacién de
incidencia segun.
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Prioridad Tiempo de respuesta
Baja 24 horas
Media 8 horas
Alta 4 horas
Respuesta
Exceso en tiempo de respuesta Penalizacion
< 15% del tiempo 2%
> 15% y <25% del tiempo 4%
>25% del tiempo 6%

13.4. Exclusiones

Se identifican a continuacién las exclusiones al nivel de servicio requerido:

» Periodos de mantenimiento previamente acordados y planificados

» Posibles ataques a la plataforma con accesos no autorizados, requerimientos emanados de la
autoridad judicial y/o administrativa competente, huelgas y cualquier otro supuesto de fuerza
mayor.

« Fallos de funcionamiento derivados de la plataforma DTI.

14. Memoria técnica.

Los licitadores deberan presentar una memoria técnica, con una extensiéon maxima de 30 paginas,
sin contar el indice y la portada. El formato sera en letra arial, tamano 12, interlineado 1,15 y texto
justificado, donde se exponga la solucién técnica propuesta, que debera recoger todos los puntos
recogidos en el presente pliego técnico y en el orden expuesto a continuacion (se deben incluir los
siguientes epigrafes):

1. Breve memoria de la empresa.

2. Descripcién de los elementos hardware y software que constituiran la plataforma.

3. Descripcion del sistema web de gestion del laaS, incluyendo las soluciones de control y
monitorizacion del laaS.

4. Descripcion de las metodologias de puesta en marcha, explotacion y finalizacién de los servicios
5. Descripcién de la metodologia de mantenimiento correctivo y preventivo

6. Descripcidn del sistema de atencion y gestion de incidencias y peticiones

7. Plan de capacitacion

En la memoria se detallara los servicios que presta actualmente la empresa licitante en el ambito
de "Cloud Computing", recursos propios (Infraestructuras, RRHH, financieros, etc.) de los que
dispone, certificaciones, tecnologias en las que tiene experiencia, referencias de clientes de
servicios gestionados similares a los solicitados en el presente pliego, etc. Asi como cualquier otra
informacion que el licitante considere relevante para avalar su experiencia y solvencia para la
prestacion de servicios gestionados en modelo de "Cloud Computing”.

Se debera detallar la infraestructura que el licitante destinara al proyecto, localizacion y detalle de
caracteristicas técnicas de los CPDs en los que se ubicaran estas infraestructuras, caracteristicas
de la plataforma "Cloud Computing" ofertada, sistemas para la gestion del servicio, medidas de
seguridad fisica y l6gica que existen operativas en dichos CPDs, procesos de gestion que se aplican
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a nivel de operacion, certificacion de los CPDs (nivel Tier o similar), caracteristicas de los sistemas
de comunicaciones, sistemas de respaldo, planes de contingencia existentes, nivel de redundancia
de las infraestructuras, etc.

15. Criterios de adjudicacion del contrato
Los criterios de adjudicacion son los que se relacionan a continuacion:

15.1 Criterios de valoracion basados en un juicio de valor (maximo 25 puntos)

La puntuacion total de criterios de valoracion basados en un juicio de valor sera la suma de las
puntuaciones obtenidas en cada subcriterio, esto es:

JV=JV1+JV2+JV.3

JV.1. Coherencia y adecuacién de la oferta presentada (maximo 5 puntos): Se valorara, de manera
general, la coherencia de la oferta presentada por cada licitador, asi como su adecuacion a los
requisitos técnicos descritos en el Pliego de Prescripciones Técnicas.

JV.2. Propuesta de sistema de atencién y gestion de incidencias y peticiones (maximo 10 puntos):
Se valorara que la solucion propuesta por el licitador optimice y agilice la atencién y gestion de
incidencias y peticiones, asi como el analisis estadistico de incidencias a través de un entorno web.
Se valorara también a consistencia y visualizacién de la informacion y la facilidad de uso del sistema
desde el punto de vista del usuario de la Mancomunidad.

JV.3. Metodologia para la finalizacién de servicios (maximo 10 puntos): Se valorara que la
metodologia de finalizacién de servicios propuesta por el licitador optimice y asegure el éxito del
proceso de finalizacion del contrato y de transferencia de conocimiento a una tercera parte.

15.2 Criterios de valoraciéon automatica (maximo 75 puntos)

La puntuacion total de criterios de valoracion automatica sera la suma de las puntuaciones
obtenidas en cada subcriterio, esto es:

VA=VA.1+VAZ2

VA.1. Oferta econdmica (55 puntos maximo): Se asignara la puntuacion maxima a la oferta mas
economica. Para el resto se aplicara la siguiente férmula (redondeando al segundo decimal):

C2.1=(Om/Ov) x 55

Siendo,
Om = oferta mas econdmica de todas las aceptadas
Ov = oferta que se valora

VA.2. Mejoras en soporte a la infraestructura (20 puntos): Se valorara con 20 puntos la oferta que
incorpore una bolsa de horas anuales para la asistencia a la Mancomunidad en la resolucién de
posibles necesidades adicionales de configuracion sobre la plataforma ofertada. Para el resto se
aplicara la siguiente férmula (redondeando al segundo decimal):

C2.2=(0Om/0v)x20
Siendo,
Om = oferta con mas horas ofertadas
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Ov = oferta que se valora

La puntuacion total sera la suma de las puntuaciones obtenidas en cada criterio de adjudicacion.

16. Presupuesto base de licitacion

El contrato tiene un PRESUPUESTO BASE DE LICITACION (de 4 afos) de OCHENTAY CINCO
MIL DOSCIENTOS OCHENTA CON OCHENTA (85.280,80 €) para los cuatro afios de duracion
previsto, de los que 14.800,80 € corresponden a un 21% en concepto de IVA, siendo este el limite
maximo de gasto que en virtud del contrato puede comprometer el érgano de contratacion, con el
siguiente desglose:

Se establecen los siguientes importes anuales de licitacion para cada una de los conceptos en que
se estructuran los servicios objeto de este pliego (SIN IVA):

- o - T IMPORTE
ANO 1: 2022 ANO 2: 2023 ANO 3: 2024 ANO 4: 2025 A
12.850,00 16.400,00 19.210,00 22.020,00 70.480,00

Se establecen los siguientes importes de prorroga para suministro (SIN IVA):

IMPORTE PRORROGA
26.930,00

17. Valor estimado del contrato.

El contrato tiene un VALOR ESTIMADO (de 4 afios mas una prérroga de 1 aio) que asciende a
la cifra de NOVENTAY SIETE MIL CUATROCIENTOS DIEZ EUROS (97.410,00 €), IVA no incluido.
Este importe se ha calculado, conforme lo dispuesto en el articulo 101 de la LCSP, teniendo en
cuenta la posible prorroga de un ano de duracion, y sin tener en cuenta posibles modificaciones del
contrato, puesto que no se prevén.

18. Estimacion de coste del servicio laaS.

Se realiza una estimacion plurianual de costes (SIN IVA) del servicio laaS para el servicio durante
los 4 afios del contrato:

Partidas Ejecucion |Operacion
Ano 2022 Ao 2023 Ano 2024 Ao 2025

laaS — Servidores 9.180,00 €| 9.180,00 € 9.180,00 €| 9.180,00 €
laaS — Servidor adicional 0,00€ 1.836,00 € 1.836,00€ 1.836,00 €
laaS — Sistema de backup 0,00€ 1.200,00 € 2.400,00 € 3.600,00 €
laaS — AlImacenamiento adicional 0,00 € 0,00 € 1.200,00 € 2.400,00 €
Servicios — Puesta en marcha 1.800,00 € 0,00 € 0,00 € 0,00 €
Servicios — Explotacion 0,00€ 1.800,00 € 1.800,00 € 1.800,00 €
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A continuacién, se realiza una estimacion plurianual de costes (SIN IVA) del servicio laaS para el

servicio durante los 4 afios del contrato mas la prorroga:

Servicios — Finalizacion 0,00 € 0,00 € 0,00 € 0,00 €
Coste total (sin IVA) 10.980,00 € 14.016,00 € 16.416,00€ 18.816,00 €
Gastos generales (10%) 1.098,00 €| 1.401,60€ 1.641,60€ 1.881,60€
Beneficio Industrial (7%) 768,60 € 981,12 € 1.149,12 €| 1.317,12€
Presupuesto total (sin IVA) 12.846,60 € 16.398,72 € 19.206,72 € 22.014,72 €
Total periodo: 70.466,76 €

Ejecucion |Operacién
Partidas Afio2022 | AR02023 | Afio2024 Afo2025 | To'092
laaS — Servidores 9.180,00 €| 9.180,00€| 9.180,00 € 9.180,00€ 9.180,00 €
laaS — Servidor adicional 0,00€ 1.836,00€ 1.836,00€ 1.836,00€ 1.836,00 €
laaS — Sistema de backup 0,00 € 1.200,00€ 2.400,00€ 3.600,00€ 4.800,00¢€
laaS — AlImacenamiento adicional 0,00 € 0,00 € 1.200,00 € 2.400,00 € 3.600,00 €
Servicios — Puesta en marcha 1.800,00 € 0,00 € 0,00 € 0,00 € 0,00 €
Servicios — Explotacion 0,00 € 1.800,00€ 1.800,00€ 1.800,00€ 1.800,00 €
Servicios — Finalizacion 0,00 € 0,00 € 0,00 € 0,00 € 1.800,00 €
Coste total (sin IVA) 10.980,00 €| 14.016,00 € 16.416,00 € 18.816,00 €‘ 23.016,00 €
Gastos generales (10%) 1.098,00 €| 1.401,60€ 1.641,60€ 1.881,60 €‘ 2.301,60 €
Beneficio Industrial (7%) 768,60 € 981,12€| 1.149,12€ 1.317,12 €‘ 1.611,12 €
Presupuesto total (sin IVA) 12.846,60 € 16.398,72 € 19.206,72 € 22.014,72 €‘ 26.928,72 €
Total o7 39548 €
periodo:
Cambados, a la fecha de la firma electrénica.
LA PRESIDENTA,
Marta Giraldez Barral
PPT 15
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